Dokumentacla

Zmluva o dielo
uzatvorend podl'a § 536 a nasl. zdk. ¢. 513/1991 Zb. Obchodného zdkonnika
v zneni neskorSich predpisov
a
Zmluva o poskytovani sluzieb
uzatvorend podl'a § 269 ods. 2. zdk. ¢. 513/1991 Zb. Obchodného zakonnika
v zneni neskor§ich predpisov

Objednavatel’:
Ndzov: Obec Uli¢
Sidlo: Uli¢ 89, 067 67 Uli¢

Zastiipeny:  Jan Holinka - starosta obce
ICO: 00323691
DIC: 2020794743
(d’alej len ,,objednavatel™)
Zhotovitel’
Ndzov: BM PROTECT s.r.o.
Sidlo: Antona Bernoldka €. 2, 07101 Michalovce
Zastiipeny:  Peter Mlynar — konatel’ spolo¢nosti
ICO: 53068947
DIC: 2121259525
Zapisany: ORSR Okresného sidu Kosice 1, oddiel: Sro, Vloilsa ¢islo: 49054/V
Banka: Prima Banka Slovensko, a.s., HodZova 11, 010 11, Zilina

Cislo uétu:

l.
a)

b)

SK28 5600 0000 0065 5259 8001

(d’alej len ,,zhotovitel™)

Clanok 1.
PREDMET DIELA

Zhotovitel’ sa na zdklade tejto zmluvy zavizuje:

zabezpetovat’ zavedenie a udrZiavanie systému riadenia informaénej bezpeénosti, s dérazom na
osobitné opatrenia na tseku bezpe€nosti informa¢nych technolégii verejnej spravy
ustanovenych zdkonom &. 95/2019 Z.z. o informaénych technoldgidch vo verejnej sprave
a o zmene adoplneni niektorych zdkonov v platnom zneni, ako aj sdvisiacimi vykondvacimi
predpismi a podl'a konkrétnych podmienok objednavatela,

zabezpetovat, udrZiavat’ ariadit poZiadavky na zabezpefenie kybernetickej bezpeénosti
ustanovenych zdkonom ¢. 69/2018 Z.z. o kybernetickej bezpeénosti a o zmene a doplneni
nicktorych zdkonov v platnom zneni, ako aj sivisiacimi vykondvacimi predpismi a podl'a
konkrétnych podmienok objedndvatela.

2. Ak v case uzavretia tejto zmluvy vyplyvajii pre objedndvatel'a iba povinnosti uvedené v bode 1.
pism. a) tohto {ldnku, zhotovitel bude zabezpeovat’ iba tieto povinnosti. Ak objednavatel'ovi pogas
trvania zmluvného vzt'ahu vyplyni aj povinnosti uvedené v bode 1. pism. b) tohto &ldnku, zhotovitel
sa zavizuje v rdmci tejto zmluvy zabezpeCovat aj plnenie tychto povinnosti.

3.

Pre tcely tejto zmluvy sa zdkon €. 69/2018 Z. z. o kybernetickej bezpecnosti a o zmene a doplnenf

niektorych zdkonov v platnom zneni, zdkon & 95/2019 Z.z. o informaénych technoldgiich vo
verejnej sprdve a o zmene a doplneni niektorych zdkonov v platnom zneni a siivisiace vykondvacie

predpisy, budd jednotne oznadovat’ ako ,,predpisy o kybernetickej bezpe&nosti®.
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Dielo bude vykonané v silade so zdkladnymi pravidlami bezpeénosti a zdkonnosti, vydanymi
bezpeénostnymi $tandardmi, vSeobecne zavdznymi prdvnymi predpismi platnymi a Géinnymi na
tizemi{ Slovenskej republiky, pravne zdviznymi aktmi Eurépskej dnie a Eurépskych spoloenstiev
a medzindrodnymi zmluvami, ktorymi je Slovenska republika viazana, v oblasti kybernetickej
bezpetnosti.

Objedndvatel sa zaviizuje riadne zhotovené dielo a poskytnuté sluZby prevziat’ a zaplatit’ dohodnutd
odplatu.

Clanok II. .
DOBA YYKONANIA DIELA A POSKYTOVANIA SLUZIEB

Zhotovitel' sa na zéklade tejto zmluvy zavizuje zabezpeCovat', udrZiavat ariadit’ poZiadavky na

zabezpedenie kybernetickej bezpeCnosti ustanovenych predpismi o kybernetickej bezpecnosti podla
konkrétnych podmienok Objednévatela poas celého trvania tejto zmluvy a zdroveil zabezpegit™:

a)

b)
¢)
d)
€)

N
g
h)
i)
A);
k)
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vypracovanie bezpetnostnej dokumenticie a bezpefnosiného projektu informaéného systému
verejne)j spravy v silade s predpismi o kybernetickej bezpecnosti,

zabezpedenie aktudlnosti bezpe¢nostnej dokumenticie,

analyza bezpeénostnych a technologickych opatreni,

ndvrh rieSenia dodatoénych technologickych opatreni,

nédvrh riefenia pre vzdialeny pristup mobilnych pouZivatel'ov, vytvorenie politiky a procedir pre
pridel'ovanie pristupov (SSL, OpenVPN),

zabezpedenie spravy pristupov, hesiel a monitoring ich vyuZitia pre privilegované ucty,

analyza rizik, bezpe€nostny monitoring,

predkladanie ndvrhov a oznamovanie informicii kybernetickej bezpecnosti,

zabezpedovanie aplikdcie bezpe&nostnych opatrent,

telefonicka podpora pre nahlasovanie problémov,

technicka podpora

Clanok II11.
ODPLATA

Odplata za dielo a sluzby 3pecifikované v &ldnku 1. bod 1., bude realizovand formou $tvrtroénych
platieb.

Odplata za dielo a sluzby je dohodnutd vo vy3ke 25 € (dvadsatpiat eur) mesagne (zhotovitel nie je
platca DPH).

V obdobi prvych $iestich mesiacov od nadobudnutia déinnosti tejto zmluvy, je zo strany zhotovitel'a
objednédvatel'ovi poskytnutd zl'ava vo vyske 100% z dohodnutej sumy odplaty za dielo a sluZby,
uvedenej v &lanku III. bod 2. Lehota zafina plyndt prvym diiom mesiaca nasledujiceho po
nadobudnuti u€innosti tejto zmluvy.

Odplata vo vyske podl'a éldnku II1. bodu 2., bude zhotovitelovi uhradend na zdklade zhotovitel'om
vystavenych Stvrtroénych faktdr a to v lehote do 14 dni odo diia ich doru¢enia objednavatel'ovi.

Pri zmene ekonomickych podmienok zo strany $tdtu (inflacia, zvySenie sadzby dane z pridanej
hodnoty, dani z prijmov, preukdzané zvySenie ndkladov oproti pdvodnej cene a pod.), ktoré budd
mat’ vplyv na pdvodne dohodnutid cenu, zhotovitel’ predloZi novy ndvrh ceny.

Objednavatel’ podl'a zdkona o dani z pridanej hodnoty ¢. 222/2004 Z. z. v platnom zneni, sthlasi
stym, Ze zhotovitel' bude zasielat’ elektronické faktiry za poskytované sluzby vo formite PDF
prostrednictvom elektronickej poSty na e-mailovii adresu objedndvatela, elektronickd faktira je
plnohodnotnou néhradou faktiry v listinnej forme, obsahuje v3etky néleZitosti stanovené zdkonom.
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Clanok IV.
DOBA TRVANIA ZMLUVY A ZANIK ZMLUVY

1. Této zmluva sa uzatvdra na dobu uréitd, 36 (tridsatSest’) mesiacov. Po uplynuti tejto lehoty sa
zmluva predlZuje automaticky vZdy o 12 kalendarnych mesiacov.
2. Zmluva zanik4:

a) pisomnou dohodou zmluvnych stran, dfiom uvedenym v dohode o jej ziniku alebo diiom
nadobudnutia platnosti a Géinnosti dohedy o jej zdniku,

b) pisomnou vypoved'ou objedndvatel'a alebo zhotovitela bez uvedenia dbvodu, pricom
vypovednd doba je 3 mesiace azaCina plynit prvym dilom mesiaca nasledujiceho po
doruéeni vypovede druhej zmluvnej strane.

3. Ak objednévatel’ odstipi od zmluvy pred uplynutim lehoty uvedenej v &l IV bod 1., je povinny
doplatit’ zhotovitePovi plnd sumu za dielo Specifikovani v €ldnku III bod 2. tejto zmluvy.

4. Zmluvné strany si oprdvnené od tejto zmluvy odstdipit’ v pripade, Ze druhd zmluvn4 strana porusi
nicktond z uvedenych zmluvnych povinnosti. Odstipenie od zmluvy je déinné momentom jeho
dorucenia druhej zmluvne;j strane.

) Clinok V. )
PRAVA A POVINNOSTI ZMLUVNYCH STRAN

1. Objednavatel’ sa zavizuje poskytmit zhotovitelovi vSetku potrebni sdaéinnost’, predovietkym
poskytnut’ vietky informécie a vykonat' vietky opatrenia, ktoré si potrebné pre zhotovitela pre
riadne plnenie zmluvy.

2. Objedndvatel’ je povinny umoZznit' zhotovitel'ovi nezdvisly vykon dohladu nad kybernetickou
bezpeénostou a prijat’ jeho ndvrhy na odstranenie nedostatkov.

3. Objednavatel’ zabezpeci, aby bol zhotovitel' riadnym spésobom a v&as zapojeny do vietkych
zélezZitosti, ktoré sivisia so systémom riadenia kybernetickej bezpe€nosti.

4. Objedndvatel’ sa zavidzuje umoZnit’ zhotovitelovi pristup k aktivam informaénych systémov
objedndvatela, ktorymi si automatizované ineautomatizované prostriedky, ktoré pouZiva na
zabezpedenie prevadzky informacnych systémov vrozsahu, ktory je nevyhnutne potrebny na
splnenie Gelu tejto zmluvy.

5. Zhotovitel’ sa zavézuje poskytnit’ objednivatelovi siéinnost’ a asistenciu pri plneni povinnosti, ktoré
objedndvatelovi, ako prevddzkovatelovi zdkladnej sluzby, vyplyvaji z predpisov o kybernetickej
bezpeénosti.

6. Zhotovitel' sa zavizuje poskytnit’ objedndvatelovi siéinnost’ a asistenciv pri plneni povinnosti
vykonat' audit kybernetickej bezpecnosti, ktorym objedndvatel’ preveri udcinnost’ prijatych
bezpeénostnych opatreni a plnenie poZiadaviek na useku kybernetickej bezpeénosti. Takyto audit
kybernetickej bezpefnosti je vykondvany akreditovanym orgidnom prisluinym na posudzovanie
zhody v oblasti kybernetickej bezpe¢nosti a ndklady na jeho vykonanie znasa objednavatel’.

7. Objedndvatel’ je povinny bezodkladne ozndmit’ zhotovitel'ovi udalost’ (kyberneticky bezpeénostny
incident), ktorej nasledkom je, alebo na ziklade ktorej bezprostredne hrozi najmi:

a) strata dovernosti Udajov, zni¢enie idajov, alebo narusenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zikladnej sluzby alebo digitilnej sluzby,

¢} vysoka pravdepodobnost’ kompromitdcie Einnosti zdkladnej sluzby alebo digitdinej sluZby,

d) ohrozenie bezpeénosti informdcif.

8. Objednavatel’ bude bezodkladne informovat’ zhotovitel'a o prijati oznimenia o ohldsenej kontrole zo
strany kontrolného dradu (d'alej len ,kontrola®) s uvedenim najméi predmetu a déelu kontroly a bude
ho bezodkladne preukdizatelne informovat’ o prijati akejkol'vek pisomnosti zo strany dradu ¢&i
kontrolného orgdnu.

9. Objedndvatel’ sa zavizuje, Ze bez vedomia a bez preukdzatel'ného siihlasu zhotovitel'a:

a} nepodd Ziadne pisomné stanovisko tradu ani kontrolnému orginu s vynimkou, ak sa
zhotovitel’ v lehote nie kratSej ako 10 pracovnych dni nevyjadri k dorud¢enému doZiadaniu od
objednavatela,

b) pred potvrdenim terminu kontroly, t. j. predtym, ako dradu ¢&i kontrolnému orgdanu zasle
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potvrdenie o siihlase s oznimenym terminom kontroly, si tento termin preveri u zhotovitela
s ohl'adom na moZni koliziu terminu Kontroly s aktivitami zhotovitela, inak zhotovitel
nenesie zodpovednost’ za nepritomnost’ zastupcov zhotovitel'a pocas kontroly v nim vopred
neodsihlasenom termine.

¢) neuhradi ani neuznd pokutu ¢i akikol'vek ind sankciu udeleni zo strany kontrolného tradu,
lebo by tym zmaril pripadné podanie ndmietok alebo odvolania voéi rozhodnutiu o udeleni
pokuty, resp. moZnost’ vyjadrit’ sa k protokolu ¢i zdznamu o kontrole.

d) nepoveri svojim zastupovanim tretiu stranu, ktord bude oprdvnend konat' bez vedomia a bez
povinnej sti¢innosti zhotovitela.

10. Zhotovitel' v procese riadenia kybernetickej bezpeénosti zohladfiuje hrozby arizikd pre
bezpednostnid stratégiu a na jej zdklade prijatych bezpeénostnych politik kybernetickej bezpe¢nosti
a implementéciou bezpeénostnych opatreni riadi vykon Standardizovanych bezpeénostnych procesov,
ktorym si priebeZne oSetrované rizikd a hrozby.

11. Objednavatel’ zabezpei, aby zhotovitel' v stivislosti s plnenim tloh vyplyvajicich z tejto zmluvy
nedostdval Ziadne pokyny. Objednavatel’ ho nesmie odvolat’ alebo postihovat’ za vykon jeho iloh.
Zhotovitel pri plneni dloh vyplyvajicich z tejto zmluvy podlieha priamo $tatutdrovi objedndvatela.

12. Ak Objedndvatelovi vyplyni povinnosti ur¢it’ manaZéra kybernetickej bezpecnosti, je povinny
o tomto uréeni zdkonom stanovenym spdsobom informovat’ Narodny bezpe¢nostny urad Slovenskej
republiky.

13. Vykon ¢innosti zhotovitela priamo v sidle objednavatela je vzmysle tejto zmluvy dojednany
nasledovne: 1-2 krdt poéas prvych 12 mesiacov odo diia podpisu zmluvy s predpokladanou dlzkou 2-
6 hodin, do uvedeného &asu sa nebude zapoditavat’ ¢as potrebny na cestu k objedndvatel'ovi a spit’.
Cas vykonu &innosti zhotovitel'a u objedndvatel'a v uréenom intervale uréi a oznidmi zhotovitel' véas
zodpovedajicou formou (e-mail, telefén). T¥ym samozrejme nie je dotknutd moZnost’ vzdjomne sa
dohodniit’ na inom termine.

14. V pripade, Ze objedndvatel’ bude poZadovat’ pritomnost’ zhotovitel'a nad rdmec intervalu uvedeného
v bode 11, bude odplata za takito sluZzbu predmetom osobitného dojednania medzi zhotovitel'om
a objedndvatel'om.

Clanok VL.
POVINNOST MLCANLIVOSTI

. Zhotovitel sa zavdzuje zachovavat’ ml€anlivost’ o vietkych skuto&nostiach, o ktorych sa dozvedel pri
zhotoven{ diela a plneni dloh vyplyvajicich z tejto zmluvy.

2. Ak zhotovitel' porusi povinnost” ml¢anlivosti o predmete diela tejto zmluvy, zavidzuje sa uhradit’
objednavatelovi cely preukédzany, odévodneny a zdokumentovany rozsah $kéd spdsobenych tymto
porusenim.

Clanok VIL
ZODPOVEDNOST ZA SKODU A VADY DIELA

1. Zhotovitel' zodpovedd za to, Ze predmet zmluvy (dielo) bude zhotoveny a sluzby budi vykonavané
v stilade s prislunymi pravnymi predpismi a pokynmi objedndvatel’a, inak zodpoveda za 3kodu,
ktord tym objednavatel’'ovi vznikne.

2. Zhotovitel' pri plneni idloh vyplyvajicich z tejto zmluvy nezodpovedd za Ziadnu 3kodu, resp. za
akékol'vek iné negativne dosledky z toho vyplyvajice a/alebo pripadné sankcie s tym spojené ak:

a) objedndvatel porusil vo vztahu k zhotovitel'ovi povinnost’ riadnej a vEasnej si¢innosti,

b) objedndvatel’ napriek pisomnému ozndmeniu zhotovitela neprijal vtomto pifsomnom
oznameni uréené opatrenia na tseku kybemetickej bezpe€nosti, resp. neodstrdnil v tomto
pisomnom ozndmeni pomenované nedostatky, alebo nesplnil akikolvek povinnost
vyplyvajiicu mu z predpisov o kybernetickej bezpeénosti,

c) objednavatel’ nezaslal kontrolnému orgdnu namietky, vyjadrenia €i akékol'vek stanovisko,
ktoré zhotovitel’ spracoval v mene objedndvatel'a s ciel'om zrusit’ rozhodnutie o pokute a/alebo
s ciel'om napadnuit’ oprivnenost’ ¢i vy$ku udelenej pokuty zo strany kontrolného organu.
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d) objednavatel’ porusi niektoni z povinnost{ uvedenych v &l. V.
3. Ak pri realizacii povinnosti vyplyvajicich z predpisov o kybernetickej bezpe¢nosti v dosledku
nesplnenia si zdkonnych povinnosti objedndvatelom, na ktoré bol zhotovitelom pisomne
upozomeny, vznikne zhotovitelovi §koda, je objedndvatel’ povinny ju v celom rozsahu nahradit’.

Clanok VIIL.
ODOVZDANIE A PREVZATIE DIELA

1. Zhotovitel’ vyzve objednéavatel’a na prevzatie vypracovanej bezpednostnej stratégie a bezpenostnych
opatreni, ktoré mu odovzda v jednom vyhotoveni v sidle objednavatela.

Clénok IX.
AUTORSKE PRAVA

1. Zmluvng strany potvrdzuji, Ze dielo, ktoré¢ho vytvorenie je predmetom zmluvy, a to bezpeénostna
stratégia kybernetickej bezpe€nosti a bezpeénostné opatrenia podla predpisov o kybernetickej
bezpecnosti, je predmetom ochrany podfia zdkona ¢. 185/2015 Z.z. autorského zdkona v zneni
neskor§ich predpisov.

2. Zhotovitel’ tymto poskytuje objedndvatelovi ¢asovo neobmedzent licenciu na pouZitie predmetného
autorského diela uvedeného v bode 1. tohto €ldnku, v rozsahu potrebnom na plnenie povinnosti
objednavatel'a vyplyvajicich z predpisov o kybernetickej bezpeénosti. Licencia sa objedndvatelovi
udel'uje bez moZnosti udelit’ sublicenciu.

3. Objednédvatel’ sa zaviizuje, Ze nepouZije dielo uvedené v bode 1. tohto &lanku, ami jeho &ast,
v rozpore s udelenou licenciou a to nayméi, Ze nebude:

v dielo a jeho képie Ziadnym spdsobom roziirovat’,

v vyhotovovat képie diela alebo jej asti s vynimkou képii na dradné deely pre archiv
objedndvatela,

v spracovdvat, prekladat, menit dielo ani jeho &ast’ (okrem zmeny diela v pripade zmeny
prisluinych prdvnych predpisov, vztahujicich sa na dielo azmeny podmienok
u Objedndvatel’a)

) Clénok X.
ZAVERECNE USTANOVENIA

1. Téato zmluva nadobida platnost’ diiom jej podpisu obidvoma zmluvnymi stranami a Gi¢innost’ diiom
nasledujicim po dni jej zverejnenia (§ 47a ods. 1 Obé. zdk.).

2. Menit’ alebo dopliiat’ tito zmluvu je moZné len na ziklade pisomnych, vzdjomne odsihlasenych
dodatkov k zmluve.

3. VSetky ostatné prdvne vztahy neupravené touto zmluvou sa spravuji prisluinymi ustanoveniami
Obchodného zdkonnika a ostatnymi vieobecne zaviiznymi pravnymi predpismi.

4. Tito zmluva je vyhotovend v dvoch vyhotoveniach, z ktorych kazd4 zmluvna strana obdrii jedno
vyhotovenie.

5. Zmluvné strany si zmluvu preéitali, jej obsahu porozumeli a na znak sidhlasu s jej obsahom ju
vlastnoruéne podpisali.

Mighalovee, dia. L0 2 R0ZA Ulis, diia ... A0 2. 20 2T
é BM bRDTEDT sro.
A. Bernolaka &. 2
O 071 01 Michalovee OBEC ULIC
160:53068947, DIC: 21212595;; ~ 067 67 ULIG
Zhotovitel Objednavatel’
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