METODIKA VYHODNOCOVANIA
RIZIKA BOMBOVYCH HROZIEB

E N MINISTERSTVO
NBU '; VNUTRA
SLOVENSKE) REPUBLIKY







UuvoD

Metodika vyhodnocovaniarizika bombovych hrozieb sa zameriava na proces vyhodnotenia
stupna rizika bombovych hrozieb a na prijatie adekvatnych opatreni.

Za bombovu hrozbu mozno povazovat akukolvek komunikaciu, ktorou osoba utocnika
oznamiumiestnenie vybusného zariadenia, alebo zamer aktivovat ho. Désledky bombovej
hrozby, a to aj v pripade, ak sa v priestoroch v skuto¢nosti nenachadza ziadne vybusné
zariadenie, mozu byt pre organizaciu, podujatie, personal alebo objekt nebezpecné
a mozu sposobit Skody velkého rozsahu.



ZAMER UTOCNIKA

Bombové hrozby moézu byt charakterovo rozdielne, v zavislosti od
motivacie utocnika, a teda aj zameru, ktory chce svojimi vyhrazkami
dosiahnut.

1. ZNEFUNKCNENIE ALEBO
NARUSENIE CINNOSTI

NajcastejSim zamerom utocnika je znefunkcnit alebo narusit riadny chod organizacie
alebo institucie. Cielom moéze byt narusenie ¢innosti vybraného subjektu (napr. skoly,
sudu, obchodného centra, nabozenského objektu), vyvolanie psychicke]j nepohody
dotknutych osoéb, alebo odputanie pozornosti od skuto¢ného zameru utocnika. Tento
ciel méze byt sucastou hybridného poésobenia. Cielom utoénika moze byt aj zistit reakciu
bezpecnostnych zloziek, pripadne Sirit nedéveru spolocnosti voci tymto zlozkam

2. VYDIERANIE ALEBO )
POZADOVANIE VYKUPNEHO

Menej castym zamerom utocnika je vydieranie alebo pozadovanie vykupného, najcastejsie
v penaznej podobe alebo v podobe kryptomeny, pripadne ziadanim protisluzby.

3. VAROVANIE PRED REALNOU HROZBOU

Najmenej castym zamerom ohlasovatela bombovej hrozby je varovat pred skutocénym
vybusnym zariadenim. Utoénik, ktory ma zaujem vykonat bombovy Gtok s ciefom spdsobit
¢o najvacsie obete a skody na majetku, obvykle tento utok vopred neohlasuje a nezvysuje
tak riziko svojho odhalenia a zmarenia utoku. Z tohto dévodu vacsina bombovych hrozieb
nema realny zaklad. Kedze vsak tieto ojedinelé pripady nemozno vylucit, je vzdy potrebné
postupovat podla pripravenych planov v pripade vsetkych bombovych hrozieb a ziadnu
hrozbu nepodcenit.

MASOVA BOMBOVA HROZBA

Coraz castejsie utoénici vykonavaju strategické kampane, kedy je viacero bombovych
hrozieb simultanne adresovanych cielovym subjektom. Nezavisle od toho, Ci tieto utoky
smeruju voci rovnakej geografickej lokalite, alebo nie, maju potenciadl sposobit vazne
dosledky. Nenaplnené bombové hrozby maju potencial zvysit zranitelnost cielovych
subjektov voci skuto¢nym hrozbam (bombovym utokom alebo inym formam hrozieb),
kedZe moze dojst k postupnému znizeniu bdelosti u cielového subjektu. Z hladiska
narocnosti realneho umiestnenia vybusného zariadenia na velky pocet miest sa da
masova bombova hrozba povazovat za skoér nerealnu.




CIELOVE SUBJEKTY

Bombové hrozby najcastejsie cielia na nasledovné subjekty:

VZDELAVACIE INSTITUCIE
sUDY

STATNE A SAMOSPRAVNE INSTITUCIE
(MINISTERSTVA, URADY, MAGISTRATY A INE)

ZDRAVOTNICKE ZARIADENIA )
(NEMOCNICE, OZDRAVNE ZARIADENIA, KLINIKY A INE)

OBJEKTY KRITICKEJ INFRASTRUKTURY
(ELEKTRARNE, ZELEZNICE, LETISKA A INE)

NABOZENSKE ORGANIZACIE
(KOSTOLY, MODLITEBNE A INE)

SUKROMNE SPOLOCNOSTI ALEBO SUBJEKTY
(BANKY, OBCHODNE CENTRA, KOMUNITNE CENTRA A INE)

PREDSTAVITELIA VEREJNEJ MOCI

SPOSOBY PRIJATIA
BOMBOVEJ HROZBY

Cielovy subjekt moze prijat bombovu hrozbu nasledovnymi sposobmi:

TELEFONICKY HOVOR
LISTOVA ZASIELKA
INTERNET, SOCIALNE MEDIA
E-MAILOVA SPRAVA

USTNY PREJAV

INY SPOSOB (NAPR. NAPIS NA STENE, POUZITIM TRETEJ STRANY)



DOSLEDKY
BOMBOVYCH HROZIEB

Bombové hrozby mézu zasadne ovplyvnit fungovanie cielového subjektu. Doésledkom
takéhoto narusenia bezného fungovania cielového subjektu moéze byt vznik
a Sirenie paniky, ¢o vyrazne zvysuje riziko vzniku zraneni, Skod na majetku a Uplného
znefunkcnenia cielového subjektu. Medzi potencidlne désledky bombovych hrozieb patri
najma zastavenie ¢i odlozenie planovanych alebo vykonavanych aktivit, financné skody,
psychologické dopady na spoloc¢nost a zasahujuce zlozky, dopady na doéveryhodnost
cielového subjektu. Nasledna medializacia bombovych hrozieb mobze zosilnit negativne
psychologické ucinky a motivovat uUtoénika k pokracovaniu v tejto cinnosti, ako aj
inSpirovat dalSich potencidlnych ohlasovatelov. Z tohto dévodu je vhodné neposkytovat
utocnikovi a jeho aktivitam neprimerany priestor v medidlnom pokryti prebiehajucich
udalosti.

PLANOVANIE A PRIPRAVA
POTENCIALNEHO CIELOVEHO
SUBJEKTU

Ulohou pldnovania a pripravy je zabezpedit, Zze v pripade konkrétnej udalosti bude
personal cielového subjektu oboznameny s Ulohami jednotlivych zodpovednych osoéb,
ako aj s vopred dohodnutym postupom (bez potreby vyraznej improvizacie).

Subjekty, u ktorych je predpoklad, Ze sa stanud cielom bombovych vyhrazok, by mali
mat pre tento Ucel vypracovanu metodiku a jej varianty. NajdolezitejSimi cielmi metodiky
a jej variantov by mali byt: zniZzenie Urovne zranitelnosti cielového subjektu, zabezpecenie
prijimania a vymeny informacii potrebnych na rozhodovanie, odradenie potencidlneho
utocnika a minimalizovanie dopadov na cielovy subjekt.

Metodika a jej varianty by mali obsahovat informacie o Ulohach jednotlivych zodpovednych
0sbOb, ktoré by mali mat rézne odborné zameranie. Mali by obsahovat informacie o postupe
pri zistovani dolezitych udajov o bombovej hrozbe, ako aj konkrétne postupy a opatrenia,
ako reagovat na bombovu hrozbu. Taktiez by mali obsahovat plan komunikacie smerom
dovnutra subjektu a navonok k verejnosti. Personal, ktory mdze byt prvym prijemcom
bombovej hrozby, by mal byt obozndmeny s pravidlami, ako postupovat v pripade prijatia
takejto hrozby. Tieto pravidla by maliobsahovat stru¢né informacie o tom, ako komunikovat
s uto¢nikom, ako reagovat na konkrétny obsah, a taktiez by mali byt roz¢lenené podla
komunikacného kanala, ktory utocnik vyuzije (telefonicky hovor, pisomna hrozba, Ustne
podana hrozba, hrozba cez e-mailovu spravu, socidlnu siet).



Aj z tohto dévodu by mal mat cielovy subjekt jednoznacne urcené osoby zodpovedné za
konkrétne ulohy. V prvom rade je dblezité, aby bola uréena osoba (pripadne jej zastupca),
ktord bude v krizovej situdcii prijimat rozhodnutia. Naj¢astejSie by to mal byt Statutarny
organ cielového subjektu (napr. riaditel, konatel). V druhom rade je potrebné mat urcenu
osobu alebo osoby, ktoré budu vykonavat vizuadlnu bezpecnostnu prehliadku priestorov
a zabezpeclovat evakuaciu. Malo by ist najma o osoby s detailnou znalostou pddorysu
budovy, ako aj jednotlivych priestorov (napr. skolnik, vratnik, bezpecnostna sluzba).




POSTUP PRI PRIJATI
TELEFONICKEJ BOMBOVEJ
HROZBY

Pri telefonickom hovore s bombovou hrozbou je dbélezité zachovat pokoj a pokusit sa
zaznamenat, alebo prinajmensom zapamatat si ¢o najpresnejSie slova, ktoré utocénik
pouzil, ako aj ¢as prijatia telefonatu. Ak je to mozné, je vhodné utocnikovi klast otazky,
s cielom zistit ¢o najviac o bombovej hrozbe, ako aj informacie, ktoré by mohli Uto&nika
identifikovat. Vo vztahu k informaciam o vybusnom zariadeni, je vhodné sa utoc¢nika pytat
na jeho druh, vzhlad, spdsob fungovania, ako aj miesto jeho ulozenia a ¢as detonacie. Ak
to rozhovor umoznuje, osoba komunikujuca s Uto¢nikom sa ho méze pytat na motivaciu,
na ¢lenstvo v nejakej organizacie, alebo miesto odkial telefonuje.

Vsetky takto ziskané informacie zaznaci prijimatel ohlasenia vo formulari uvedenom
v prilohe €. 2, nakolko tieto informacie maju potencidl nielen presnejsie stanovit stupen
ohrozenia bombovou hrozbou, ale aj prispiet k odhaleniu a identifikacii Uto¢nika.

Po ukonceni telefonického hovoru je dblezité bez zbyto¢ného odkladu tuto informaciu
nahlasit uréenej zodpovednej osobe (napr. riaditel). Zodpovednd osoba nasledne
vyhodnoti bombovu hrozbu, uréi stupen ohrozenia a nasledne postupuje podla
vypracovanych planov.




POSTUP PRI PRIJATI
E-MAILOVEJ BOMBOVEJ
HROZBY

V Ziadnom pripade nemozno uvedenu e-mailovu spravu vymazat. Kvoli bezpelnosti nie
je vhodné otvarat prilohy, ani klikat na hypertextové odkazy nachadzajlce sa v sprave.

Pre Ucely dalSej analyzy je doblezité, aby bola celd e-mailova sprava ulozena (nielen
skopirovana alebo prepisand). Z uvedeného doévodu je nevyhnutné ulozit e-mailovu
spravu ako celok (cez moznost ,,Ulozit ako”) vo formate ,,.msg“ alebo ,,.eml”. Takto ulozenu
e-mailovu spravu je potrebné uchovat pre buduicu analyzu relevantnych organov.

Po prijati e-mailovej spravy od utoénika treba bezodkladne oznamit tuto udalost uréenej
zodpovednej osobe (napr. riaditel). Zodpovedna osoba nasledne postupuje podla
vypracovanych planov a koordinuje postup zamestnancov subjektu.

Ziskané informacie prijimatel ohldsenia zaznaci do formularu v prilohe €. 2.




VYHODNOTENIE UROVNE
BOMBOVEJ HROZBY

Faktory vplyvajlice na vyhodnotenie bombovej hrozby:

1. UROVEN USKUTOCNITELNOSTI BOMBOVEJ
HROZBY A JEJ HODNOVERNOST

Uskutocnitelnost bombovej hrozby zavisi predovsetkym od toho, &i konkrétne kroky,
ktoré utocCnik opisal v obsahu vyhrazky, su redlne aj vykonatelné.

Hodnovernost bombovej hrozby mdze naznacit napriklad skuto¢nost, Ze uto¢nik vykazal
v obsahu vyhrazky znalost zostrojovania vybusnych alebo inych nebezpecénych zariadeni,
teda obsah vyhrazky naznacuje, Zze Utok je redlne aj schopny technicky uskutocnit.

2. ZNENIE A OBSAH VYHRAZKY, VZTAH
UTOCNIKA K CIELOVEMU SUBJEKTU

Stupen bombovej hrozby mobze zavisiet aj od obsahu vyhrdzky a vztahu utoc¢nika
k cielovému subjektu. Nekonkrétne hrozby napisané spdsobom, ktory indikuje pouzitie
automatického prekladu, mézu naznacovat nizsiu rizikovost ako tie, ktoré napisala osoba
v slovenskom jazyku a napriklad preukadzala dobru znalost miestneho prostredia, kde ma
k Utoku dojst.

Stupen bombovej hrozby taktiez zavisi od skutocnosti, Ci utocnik cielene zakryva svoju
identitu (napriklad pouzitim réznych anonymizacnych sluzieb), alebo svoju identitu
umyselne odhali, napriklad uvedenim mena a priezviska. V pripade odhalenia identity
utoc¢nika, a to obzvlast v pripade, ak ide o osobu, ktord je cielovému subjektu znadma
(osobné spory, prepusteny zamestnanec, byvaly Student), je potrebné pristupovat
k uvedenym hrozbam s osobitnou pozornostou a povazovat riziko za vysoké.

3. PREDCHADZAJUCA AKTIVITA UTOCNIKA VOCI
CIELOVEMU SUBJEKTU ALEBO OBDOBNYM
CIELOM

Opakované bombové hrozby, ktoré sa nenaplnili a pochadzaju od toho istého utocnika,
mozu poukazovat na bombovu hrozbu nizkeho rizika. Najma v pripade, ak ide o anonymné
bombové hrozby, napriklad doruc¢ované e-mailovou spravou.



4. AKTUALNE DIANIE

Naurcenie stupnabombovejhrozby méze mat vplyv ajaktudlna spolocenska ageopoliticka
situacia. V pripade zvyseného poctu bombovych hrozieb (napriklad v regidone) sa moze
stat, Zze dalSie osoby zacnu tieto aktivity opakovat a kopirovat. Aj uvedeny fakt treba
pri hodnoteni Urovne bombovej hrozby vyhodnotit a zvazit pouzitie nizSieho stupna
ohrozenia.

5. PRISTUPNOST MIESTA POTENCIALNEHO UTOKU

Vykonatelnost a hodnovernost bombovej hrozby suvisi s pristupnostou miesta uUtoku.
Napriklad, ¢i existuje volny pristup do priestoru, kde sa ma nachadzat vybusné zariadenie,
alebo ide o uzatvorené priestory chranené kontrolovanymi vstupmi, pripadne dlhodobo
uzamknuté priestory. Ak je miesto, kde ma ddjst k utoku, verejnosti nepristupné, alebo je
vybavené kontrolnymi stanovistami, naznacuje to nizsi stupen bombovej hrozby.

6. NEBEZPECENSTVO V EVAKUACNYCH MIESTACH

Pri hodnoteni bombovej hrozby je dbélezité vyhodnotit aj okolie miesta, kde ma k utoku
dojst. Ak sa v blizkom okoli, alebo v evakuacnych trasach a zénach nachddza nebezpedny
materidl (horlaviny, plyny, jedovaté latky), je potrebné zvysit pozornost a nastavit
evakuacné plany tak, aby sa minimalizovalo riziko pre evakuované osoby.




STUPNE OHROZENIA
BOMBOVYMI HROZBAMI

Vacsina hrozieb bombovym utokom sa nikdy nenaplni, pretoze
primarnym cielom uGtoc¢nika (najma ak ide o anonymné nahlasenie
hrozby) je vyvolat strach, paniku, pripadne narusenie c¢innosti
cielového subjektu (napriklad odrocenie pojedndvania na sude).
Treba vsak vzdy svedomito sledovat indikatory potencialneho tutoku
a postupovat podla vypracovanych planov, aby nedoslo k tragickym
incidentom.

Na zdklade vyssie uvedenych faktorov mozZno rozdelit ohrozenia
bombovymi hrozbami na tri stupne:

VYSOKE

RIZIKO

1. STUPEN - NiZKE RIZIKO

Hlavnym indikatorom, Zze bombova hrozba spada do urovne nizkeho rizika je, ze bombovy
utok nie je uskutocnitelny (napr. vybusné zariadenie sa ma nachadzat v uzavretych
priestoroch, do ktorych je kontrolovany vstup, Uto¢nik sa vyhraza pouzitim nerealistickych
prostriedkov a pod.). Dalsimi znakmi, Ze ide o nizku rizikovost hrozby je, Ze:

e v dosledku jej realizacie by neprislo k ohrozeniu majetku alebo osé6b,

* je zjavné, ze cielom je narusSenie cinnosti cielového subjektu (najmd ak ide
o opakované hrozby toho istého utocnika alebo identického znenia),

* nejasnost, nekonkrétnost, resp. vsSeobecnost hrozby, pouzitie nepriameho
komunika¢ného kandlu (ndapis na stene, hromadna e-mailova sprava) alebo ak je
utocnik notoricky znamy pachanim takychto aktivit (pravidelné bombové vyhrazky
z identického zdroja),

* vinych krajinach alebo okresoch boli zaznamenané identické vyhrazky z identického
zdroja - toho istého utocnika.



Cim viac prvkov realistickosti alebo konkrétnosti hrozba vykazuje, tym viac je potrebné
brat ju vazne. Stredno-rizikové hrozby su charakteristické svojou uskutocnitelnostou, ale
nizkou pravdepodobnostou samotného Utoku. Su vsak Specifické konkrétnejSim opisom
pouzitych metdd, ¢asu a miesta Utoku. Medzi dalSie indikatory stredného rizika bombovej
hrozby patri:

* hrozba je priama a uskutoénitelna (je redlne mozné ju vykonat),

e znenie vyhrazky naznacuje planovanie konkrétneho postupu vykonania utoku
(z obsahu vyhrazky sa javi, ze ttoénik venoval pozornost planovaniu aktu vykonania
utoku),

e vyhrazka indikuje konkrétne miesto a ¢as realizacie hrozby,

e vyhrazkaneobsahuje priamuinformaciu o konkrétnych pripravnych krokoch tito¢nika
smerujlcich k redlnemu vykonanie utoku, avSsak obsahuje nepriame indicie, Ze tak

konal,

» utoénik preukazal uréitu znalost informacii o nastrojoch a komponentoch potrebnych
na zostrojenie vybusného zariadenia.

3. VYSOKE RIZIKO

Konkrétne a realistické vyhrazky predstavuju najvysSiu Uroven rizika, obzvlast ak su
dorucené osobne (alebo uto¢nik vedome odhali svoju identitu a ma vztah k cielovému
subjektu - napr. byvaly zamestnanec, byvaly Ziak, obZzalovany a pod.). Dalsie indikatory
vysokého rizika:

e hrozba predstavuje bezprostredné a vyznamné ohrozenie bezpecnosti osoéb
a majetku,

e vyhrazka je priama, velmi konkrétna a vysoko realisticka - mdéze obsahovat mena,
casové Udaje alebo miesto ulozenia vybusného zariadenia a pod.,

e Utocnik odhalil svoju stotozZnitelnu identitu a vyhrazka naznacuje, ze uz doslo
k vykonaniu konkrétnych krokov,

» utoénik vykazuje znalost zbrani, alebo obsah vyhrazky naznacuje, Ze vopred vykonal
sledovanie a obhliadku cielovych priestorov alebo osob,

* hrozba obsahuje konkrétne informacie o nastrazenom vybusnom zariadeni,

* motivacia utocénika vykonat bombovy utok je redlna (litoénik Ziada o vykupné, ma
osobny spor s dotknutou instituciou a pod.).

Vyhodnocovacia tabulka pre zodpovednt osobu je sti¢astou prilohy €. 3.



OPATRENIA PODLA
STUPNA OHROZENIA

Navrhy konkrétnych opatreni nevyhnutne zavisia od vyhodnotenia stupna
ohrozenia.

V pripade, ak bolo riziko vyhodnotené ako nizke, je nevyhnutné bezodkladne
kontaktovat Policajny zbor Slovenskej republiky a nasledne vykonat cCiastocnu alebo
Uplnu vizualnu bezpecnostnu prehliadku priestorov.

Ak bolo riziko vyhodnotené ako stredné, je potrebné bezodkladne kontaktovat Policajny
zbor Slovenskej republiky a zvazit vykonanie Ciastoc¢nej alebo Uplnej evakuaciu objektu.
Nasledne je nevyhnutné uzatvorit ohrozené miesto a vykonat vizualnu bezpecnostnu
prehliadku priestorov s cielom najst vybusné zariadenie alebo iny podozrivy predmet.

V pripade vysokého rizika je vhodné vykonat evakuaciu ohrozeného miesta
a bezodkladne kontaktovat Policajny zbor Slovenskej republiky za uc¢elom nahlasenia
hrozby a poziadania o poskytnutie suc¢innosti pri zabezpeceni pyrotechnickej prehliadky
a koordinovani dalSieho postupu.




MOZNOSTI REAKCIE

Zodpovednd osoba sa po zvazeni dostupnych informacii mbéze rozhodnut vykonat
Ciastocnu alebo celkovu vizudlnu bezpecnostnu prehliadku priestorov bez ich uzatvorenia
(tzv. lockdown-u). Uvedené rozhodnutie by malo byt zalozené na vyhodnoteni
hodnovernosti hrozby. Vizudlnu bezpeénostnu prehliadku by mali vykonat osoby, alebo
osoba s dbékladnou znalostou budovy a jednotlivych priestorov. Je dbélezité, aby vo
vypracovanych planoch vizualnej bezpecnostnej prehliadky bol vopred uréeny postup
a spo6sob jej vykonania; plan vizualnej bezpecnostnej prehliadky je uvedeny v prilohe ¢. 1.

Pokial je potrebné ziskat viac ¢asu a informacii na vyhodnotenie ohrozenia, zodpovedna
osoba moéze rozhodnut o vykonani vizualnej bezpecnostnej prehliadky s ciastoénym alebo
celkovym uzatvorenim priestorov (tzv. lockdown), a to obmedzenim vstupu a vystupu
z ohrozeného miesta. V uvedenom pripade je mozné znizit riziko, Ze pocas prehliadky
niekto zvonku vnesie alebo vynesie nejaky predmet do/z priestoru.

Ak zodpovednad osoba rozhodne, ze hrozba je redlna (a teda riziko vysokeé), je vhodné
vykonat evakuaciu ohrozeného miesta. Pri zvazovani evakudacie vSak treba brat do
uvahy, ¢&i jej vykonanie nebude znamenat pre evakuované osoby este vysSSie riziko ako
jej nevykonanie (napriklad z dévodu rizika na evakuacnej trase alebo miesta, kde sa
evakuované osoby budu zhromazdovat). Evakuacia (rozumej vyvedenie osb6b mimo
ohrozené priestory) méze byt Uplnd alebo ciastocna (obmedzena napriklad na cast
ohrozenej budovy, aredlu a pod.), Co zavisi od konkrétnej situacie a Specifik cielového
objektu. Taktiez, ak bola hrozba obmedzend pre mensiu cast rozsiahleho aredlu, nie je
nevyhnutné evakuovat cely areal.

UZATVORENIE PRIESTOROV
(TZV. LOCKDOWN)

Uzatvorenie priestorov moze byt &iastoéné alebo uplné. Ciastoéné uzatvorenie sa tyka
len Specifickej Casti v ramci ohrozeného subjektu. V pripade cCiastocného uzatvorenia
je obmedzeny vstup a vystup osdb z uvedenej Casti. V pripade Uplného uzatvorenia je
obmedzeny vstup a vystup z celého objektu.

Vyber druhu uzatvorenia zavisi od stupna vyhodnoteného rizika, ako aj od Specifik
lokality a jej okolia. Uplné uzatvorenie je vhodné zvolit aj vtedy, kedy je v mieste vysoka
premavka chodcov, ktori by mohli vybusné zariadenie do lokality vniest aj po vykonani
vizualnej bezpecnostnej prehliadky.



PRIPRAVA PLANU VIZUALNEJ
BEZPECNOSTNEJ PREHLIADKY

Plan vizualnej bezpecnostnej prehliadky by mal obsahovat najma:

» faktory ovplyviujluce, ¢i sa vizudlna bezpecnostna prehliadka priestorov vykona
pred alebo po evakuacii,

e rozdelenie objektu do jednotlivych zén,
e Ulohy jednotlivych os6b pri vykone vizualnej bezpecnostnej prehliadky,
e vnutorné a vonkajsie podorysy cielového subjektu,

» kritické a zranitelné miesta, ktoré je potrebné prehladat (napr. rozvody vody, plynu,
elektriny),

* miesta, ktoré je potrebné prehladat po zacati evakuacie,
e nastroje a vybavenie osdb vykonavajucich vizualnu bezpecnostnu prehliadku,
e zakladné procedtry pre systematicku a doslednt vizudlnu bezpecnostnti prehliadku,

* spdsob oznacenia uz prehliadnutych priestorov.

Vyhladavanie vybusSného zariadenia je prirodzene nebezpecnou a vysokorizikovou
¢innostou. Nezavisle od toho, ¢i je zariadenie najdené, je potrebné dbat na bezpecnost
0sb6b vykonavajucich vizualnu bezpecnostnu prehliadku priestorov. VSetky osoby
vykonavajuce vizualnu bezpecnostnu prehliadku by mali mat k dispozicii pédorys arealu
s vyznacenymi evakuacnymi trasami. Pri vizualnej bezpecnostnej prehliadke by mali
prioritne skontrolovat evakuacné zdny, zony s nebezpecnym materidlom a miesta, ktoré
boli oznac¢ené uto¢nikom v bombovej hrozbe. Pozornost je potrebné zamerat hlavne na
predmety, ktoré sa javia, Zze nepatria na uvedené miesto alebo pdsobia podozrivo. Z tohto
dévodu je nevyhnutné, aby vizudlnu bezpecnostnu prehliadku vykonavala osoba alebo
osoby s dokladnou znalostou priestorov a budovy.



Pre bezpecnost os6b vykonavajucich vizualnu bezpeénostnu prehliadku priestorov je
potrebné dodrziavat nasledovné pravidla:

» obmedzit na minimum pouzivanie bezdrétovej komunikacie (napr. vysielacky),
» obmedzit na minimum pocet ludi vykonavajtcich vizudlnu bezpeénostnu prehliadku,
* oznacit a zaznamenat vsetky zény, ktoré boli uz prehliadnuté,

» dobsledne prehliadnut vsetky verejne dostupné miesta, miesta zhromazdovania
a vonkajsie evakuacné trasy pred zacatim evakuacie,

» ak doslo k nadjdeniu podozrivého predmetu, je potrebné nahlasit zodpovednej osobe
(napr. riaditelovi) jeho ndlez a zabranit pritomnosti osdb v jeho blizkosti,

» pouzivat bezpecné a casovo efektivhe prostriedky komunikacie medzi vsetkymi
osobami vykonavajlicimi vizualnu bezpecnostnu prehliadku,

* nahlasovat presné informacie zodpovednej osobe (napr. riaditelovi),
* nikdy nepredpokladat pritomnost len jediného vybusného zariadenia,
* nikdy nepredpokladat, Ze uto¢nik uviedol pravdivy ¢as detonacie,

 nikdy sa nedotykat podozrivého predmetu, hybat nim alebo ho zakryvat inym
predmetom,

» nikdy sa nezdrziavat v blizkosti podozrivého predmetu viac ako je nevyhnutné.




PODOZRIVY PREDMET

Podozrivym predmetom je cokolvek, ¢o mozno dbévodne povazovat za vybusninu,
nastrazny vybusny systém alebo iny nebezpecny materidal. Ako priklad mozno
uviest podozrivé kable alebo podozrivi elektroniku, iné viditelné predmety
pripominajuce vybusné zariadenie, alebo nesStandardné zvuky, zapach alebo opar.

V pripade ndlezu podozrivého predmetu osobou vykonavajucou vizudlnu
bezpecnostnu prehliadku je potrebné:

* nedotykat sa, nemanipulovat ani nepohybovat s podozrivym predmetom,

» okamzite predmet nahlasit uréenej zodpovednej osobe a zdsahovym zlozkam
(policia, hasici, zdravotna sluzba),

» zabezpecit ohrozené priestory a ubezpedcit sa, Ze sa v nich nenachadza personal,

* informovat ostatné osoby vykonavajtice vizudlnu bezpeénostnu prehliadku,

* informovat zasahové zlozky o stave v priestoroch a stave podozrivého predmetu.




EVAKUACIA PRIESTOROV

Ak je to bezpecné a je nevyhnutné vykonat evakudciu priestorov, je potrebné
informovat zachranné zlozky a taktiez:

* pouzit alternativhe evakuaéné trasy pre osoby v blizkosti podozrivého predmetu,

» vykonat vizualnu bezpeénostnu prehliadku evakuaénych tras a zén, kde sa budu
osoby zhromazdovat,

» vykonat evakuaciu az po vizualnej bezpeénostnej prehliadke evakuaénych tras,
» kontaktovat zachranné zlozky a poziadat o poskytnutie pomoci,

» skontrolovat, ¢i boli evakuované vsetky osoby nachadzajlice sa v predmetnom
priestore.

NAVRAT DO EVAKUOVANYCH
PRIESTOROV

Po vykonani evakuacie s pyrotechnickou prehliadkou musi zastupca PZ SR vyhodnotit,
kedy je mozné sa bezpecne vratit do evakuovanych priestorov. Navrat médze byt
umozneny predovsSetkym po vykonani vizuadlnej bezpecnostnej prehliadky, ak nebol
najdeny podozrivy predmet. Konkrétne podmienky navratu by mali byt vypracované
v dokumentacii cielového subjektu.
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Priloha ¢. 1

VIZUALNA BEZPECNOSTNA
PREHLIADKA VNUTORNYCH
PRIESTOROV

Pre uUcely vnutornej bezpecnostnej prehliadky je potrebné rozdelit
objekt na jednotlivé zény nasledovne:

ZELENA ZONA

Verejne pristupna zéna. Do tejto zény ma pristup ktokolvek bez kontroly.
Ide najma o chodby, vestibuly alebo ¢akarne.

Zona s regulovanym vstupom. Do tejto zény sa dostanu len osoby s povolenim
alebo kluémi (kliémi disponuju viaceré osoby). Ide o oddelenia, kancelarie
alebo vnutorné priestory skol.

CERVENA ZONA

Zona s kontrolovanym vstupom. Do tejto zény sa dostant len osoby po kontrole
a s opravnenim na vstup, a to aj vo forme vstupnej elektronickej karty. Moze ist
napriklad o infekéné oddelenia.

CIERNA ZONA

a4

Neverejnda zéna. Do tychto priestorov maju vstup len osoby s klucom od
miestnosti. Ide o priestory, ktoré nie st kazdodenne vyuzivané a kltuce od nich
ma velmi obmedzeny okruh ludi. M6zZe ist napriklad o kotolne.

V rdmci vnutornej vizudlnej bezpecnostnej prehliadky sa zelend zéna prehliada ako prva
(uloZenie nastrazného vybusného systému je najpravdepodobnejsie). ZItd zdna sa prehliada
az po vykonani vizudlnej bezpe&nostnej prehliadky zelenej zény. Cervend a &ierna zéna sa
prehliadajuako posledné, az po prehliadnutivyssie uvedenych zdn. Privizudlnejbezpecnostnej
prehliadke Cervenej a Ciernej zony sa evakuacia osdb vykona spravidla len v pripade nalezu
nastrazného vybusného systému, alebo podozrivého predmetu.



Priloha ¢. 1

POSTUP PRI VYKONANI
VIZUALNEJ BEZPECNOSTNEJ
PREHLIADKY

Pred vstupom do miestnosti je potrebné v prvom rade skontrolovat neporusenost
zamkov na vstupnych dverdch a vykonat jej kontrolu sluchom, ktorym analyzujeme zvuky
(napriklad zvuk pripominajuci tikot hodin alebo odpoditavanie). Odporuc¢a sa zastavit
a zavriet ocCi, ¢im sa zvysi vnimanie. Nasledne sa pokracuje vo vizualnej bezpecnostnej
prehliadke.

Pri rozhodovani o prioritach a faktoroch je potrebné uprednostnovat dékladnost pred
rychlostou. Bezpecnost je najdolezitejSia. Osoby vykonavajluce vizualnu bezpecnostnu
prehliadku sa nesmu dat rusit a nesmu sa dotykat nicoho podozrivého. Vizudlna
bezpecnostna prehliadka sa zacina kontrolou vstupu.

Pri vstupe je nutné rozdelit miestnost opticky do troch alebo Styroch horizontalnych
linii. Podla toho, Ci je v miestnosti zavesny strop alebo nie. Tieto sa postupne kontroluju
bez zbyto&nych pohybov a posunov. Castou chybou je postup od hora dole, pric¢om je
moznost prehliadnutia délezitého znaku alebo stép. Prva horizontalna linia je od podlahy
do Urovne pasa, druha horizontalna linia zahrnuje oblast od pasa do Urovne brady, tretia
horizontalna linia od brady k stropu a Stvrta horizontalna linia od zavesného stropu
vySsie. K prehliadke tretej a Stvrtej horizontdlnej linii sa mdzu pouzit rézne pombcky ako
su inSpekcné zrkadl3, rebriky a podobne.

V niektorych situdciach je mozné rozdelit priestor miestnosti do dvoch linii po horizonte.
Je to vyhodné v miestnostiach kde su volné priestory, najma pri obvodovych muroch
(napriklad spolocenské miestnosti, zasadacky). Pri prehliadke v horizontalnych liniach
plati zasada postupovat zvonku dovnutra a od spodnych priestorov hore.

Ako posledné sa kontroluju priestory celkom zaplnené a priestory nad zavesenymi
stropmi.



Priloha ¢. 2

Zaznamenana hrozba
Prijimatel ohlasenia
Bomba/ Utok strelnou zbrafou / INé .....ceevvveeeeeeeeeeeeeennnns

Formular sluzi na zapis informacii prijimatelom hrozby a zakladné postupy pre prijimatela ohlasenia.

Prijimatel ohlasenia:
Na ohlasenie bombovej hrozby su najcastejSie vyuzivané verejne dostupné kontaktné miesta cielovych
subjektov ako su telefénne Cisla na informacny pult, podatelnu, sekretariat, alebo emailové adresy slUziace
na kontakt s verejnostou.

Ak ste prijimatelom hrozby: Utoénik sa javil: Re&:
1. Zachovaijte pokoj. Nahnevany Pomala
2. Pokuste sa zaznamenat, alebo si zapamatat ¢o najviac - ,
. . . s . , , Pokojny Rychla
informacii ktoré Vam boli ozndmené.
V pripade ohldsenia hrozby telefonicky Racionalny Presna
3. Pokuste sa od utoc¢nika ziskat ¢o najviac detailov o hrozbe Iracionalny Skreslena
(miesto/¢o by to malo byt, popis/Cas expldzie/nasledky _ ) ) )
expldzie/ddvod jeho konania/meno alebo organizacia) Intoxikovany Zajakava
4. Ak nie ste na mieste ohlasenia sam, uputajte na seba Rozpacity Nosova
pozornost a poziadajte ind osobu o kontaktovanie
zodpovednej osoby - napriklad Statutdr, riaditel. Suvisly Zastreta
V pripade ohldsenia hrozby elektronicky Désledny
5. Emailovu spravu uchovajte, nepreposielajte, Neslusny Pozadie:
nemanipulujte s jej obsahom (neotvarajte prilohy, _
alebo hypertextové odkazy), ak je to mozné uloZte emailovu Emocionalny Ticho
Spravu. Zmatok
) . mato
6. Vyplnte ziskané informacie do informacnych poli nizsie, Umierneny
pokUste sa uviest ¢o najviac detailov (pomdzu Vam pri Hudba
vyrozumeni PZ).
Jazyk Hlasy
7. Bezodkladne informujte zodpovednu osobu - napriklad
Statutar, riaditel. Spisovny Kancelaria
8. Zodpovednd osoba vyuzije Vami zaznamenané informacie Ludovy Ulica
na vyplnenie tabulky zameranej na vyhodnotenie Urovne
hrozby (priloha ¢€.3). Cudzinec Stroje
INé oo INé .o

Datum: Cas:

Forma ohlasenia

Elektronicky (email/kontaktny formular) / Telefonicky / Osobne-ustny prejav/ Listova zasielka / inym

spdsobom

Odosielatel: Volajtci tel.c.: Meno:
Adresat: Nazov predmetu:

Pohlavie: Jazyk: Vek:

Obsah ohlasenia:

Prilohy:




Vyhodnotenie tUrovne rizika a ako dalej postupovat

Zodpovedna osoba - napriklad statutar, riaditel

ANALYZA UROVNE HROZBY

Informdacie ziskané z ohlasenia

Priloha ¢. 3

8 Vysoka X

anonym/pseudonym .
i pseudonym/predstavil )
ODOSIELATEL hrozby (napr. Al Kaida, ISIS, s (napr. meno predstavil sa
vymyslena skupina, . . . (konkrétny clovek)
ppriezvisko bezné v SR)
KTO? meno)
PRIJEMCA hrozby lbr?'l'rrfz;?e?f/b(%;/(;:adne iba nam resp. stisjacim
(organizacia kde bola hrozba Pr i . objektom (napr. VS iba nédm
. ) odoslany email na ) x
oznamena..) . S a fakulty tejto VS)
viacero institucii)
strelba / utok ; ) L
chladnou zbranou st.relba'/ bomba / konkrétny druh hrozby detailne popisany druh
(n6Z, me a pod) viaceré hrozby hrozby
utok bombou 4no / 4no / 4no /
Ohlasend alebo ingm NVS | 8N0/ wmsmsmssssies [ B0/ s [ B0
¢o? hrozba / . -
hrozby Bomba - druh neuviedol/uviedol uwec!ol (n:apr. ”?'”y' uviedol (Specifikoval
I ) granaty, rurkové bomby
vybusniny viacero druh a typ..)
a pod..)
iné zbrane (napr.
RPG, raketomet ano ano ano
a pod.)
email napr. z mail2tor. . .
; telefonicky (neznadme
com alebo podobnej A,
. bezplatnej e-mailovej aleb_o zah_rgnJc_ne Cislo .
AKO? Spdsob ohlasenia . . ; bez indetifikacie), telefonicky/osobne
sluzby, ktorad poskytuje . -
2. . ) dorucenie podozrivej
Sifrovanie a anonymitu .
L zasielky
pre komunikaciu.
KEDY Datum a ¢as explézie / Utoku neuviedol/uviedol uviedol konkrétny den podrobne uviedol
P viacero datumov a ¢asov a Cas konkrétny den a cas
Zdrrrwei:sto Eg;iiZt/ne miesto uvedené miesto bez uvedené miesto / uvedené konkrétne
Gtoku v objekte blizsich detailov uvedeny detail miesto redlne existuje
KDE? Je uvaddzané . . .
. verejne pristupné
miesto ) . . . . .
vereine / bez pristupu iba s povolenim iba pre personal ano
, . , verejnosti
pristupné
konkrétny definovany
. neuviedol alebo . , dévod (napr.
v§eobecne . . oA vSeobecny prepustenie zo
vSeobecny dbévod .
. zamestnania, pomsta
PRECO? E&VZ%‘; a pod)
poziadavky vSeobecné (odovzdanie konkrétne poziadavky
(financ¢né, kryptomeny ale konkrétne peniaze (napr. prepustenie
nabozenské, neuvedie na aky ucet a omunikacia cez email realnej osoby z vazenia
spolocenskeé) a pod..) a pod..)
Bol zaznamenany podozrivy nie ano ano
VLASTNE predmet?
ZISTENIA
v OBJEKTE . . .
nie ano ano
Poznamka:

Niektoré druhy vybusnin:
TNT, C4, Danubit, Semtex, RDX, PLX, Dynamit, ANFO




Prijatie spravy

Analyza spravy

Priloha ¢. 3

Utok nie je uskutoénitelny,
nerealistické prostriedky
vykonania, nejasnost
nekonkrétnost, vseobecnost
hrozby, identicky zdroj hrozby
pre viac organizacii

RIZIKO REALIZACIE HROZBY

Stredné

Utok je uskutocnitelny, ale malo
pravdepodobny, konkrétnejsi opis
pouzitych metdd, ¢asu, miesta
utoku, urcitd znalost informacii
o0 nastrojoch a komponentoch
NVS

Hrozba vykonania utoku je vysoka
a redlna, uto¢nik uvedie svoju
identitu, ma vztah k subjektu

(byvaly Ziak, zamestnanec),
priama osobna znalost objektu,
osobny spor so subjektom

/

Bezodkladne kontaktovat
PZ a nasledne vykonat
Ciasto¢nu alebo vizualnu
prehliadku objektu

N

Nenaslo sa ziadne
podozrivé zariadenie

N

OPATRENIA

Bezodkladne kontaktovat
PZ a zvazit ¢iasto¢nu alebo
Uplnu evakuaciu. Uzatvorit
ohrozené miesto a vykonat

vizudlnu bezpecnostnu
prehliadku s cielom najst
NVS

e

Po konzultacii s PZ navrat

k beznej Cinnosti

T~

Evakuacia ohrozeného
miesta a bezodkladne
kontaktovat PZ na
LTV 158 za ucelom
poskytnutia spoluprace pri
pyrotechnickej prehliadke
a koordinacii dalSieho
postupu

4

Objavené podozrivé
zariadenie

e

Riadit sa pokynmi PZ









KONTAKTY:

SLOVENSKA INFORMAENA SLUZBA
P.0.BOX 69
810 00 Bratislava
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Ministerstvo obrany Slovenskej republiky
Namestie generala Viesta 2

832 47 Bratislava
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